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为切实提⾼赣州银⾏开放平台标准⽔平，提升开放平台程序接口类型与安全级别、安全涉及、安全
部署、安全运维等安全技术与安全保障，特制订本服务规范设计说明书。
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开放平台服务规范

外部渠道使⽤国密对报⽂加密加签后，并且将密⽂使⽤HTTPS通讯协议POST形式发送到开放平台，开放平台加
处理后的结果报⽂进⾏加密加签后同步返回给外部渠道。相关通讯⽅式、加密⽅式以及接口交互安全通讯规范如下：

1 通讯规范

1.1 通讯⽅式

调用方式 HTTPS

请求方式 POST

字符集 UTF-8

数据格式 JSON

1.2 加密⽅式

加密算法 国密

加签算法 国密

1.3 接⼝交互安全

网络层 防火墙表名单控制，保证接口交互权限唯一可靠

数据层 HTTPS通讯，数据加密/验签，且数据不可篡改

2 接⼊模式

在标准接⼊模式下，服务请求⽅系统组织交易请求报⽂，通过HTTP通讯协议将交易请求报⽂发送到标准接⼊
层，等待处理完毕之后，再从标准接⼊层获取交易响应报⽂；若交易过程中出现异常，⼀⽅⾯组织交易报⽂返回⾄服
务消费⽅，另外⼀⽅⾯则组织异常监控报⽂，将异常报⽂发送到监控服务中（此路径为可选）。

在标准接⼊模式下，服务提供⽅系统开启监听程序，标准接出层使⽤HTTP通讯协议发送交易请求信息⾄服务
提供⽅，服务提供⽅接收报⽂，进⾏解析并处理完毕之后，组织交易响应报⽂，使⽤HTTP通讯协议将交易响应报⽂
发送到标准接出层；若交易过程中出现异常，⼀⽅⾯组织异常响应报⽂返回⾄消费⽅，另外⼀⽅⾯将异常报⽂发送
到监控服务中（此路径为可选）。

2.1 标准接⼊模式
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2.2 适配器接⼊模式
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为了尽量减少某些存量系统的改造，可以采⽤适配器接⼊模式。
在适配器模式下，服务请求⽅系统不需改变原有交易请求报⽂和通讯协议，直接将交易请求发送⾄接⼊适配

器，接⼊适配器接收到交易请求后，进⾏协议转换，并将报⽂转换成符合标准的XML报⽂，然后将报⽂发送⾄标准接
⼊层，等待处理完毕之后，适配器从标准接⼊层获取交易响应报⽂，然后返回到服务消费⽅；若交易过程中出现异
常，通过适配器将异常报⽂，返回给消费⽅，另外可以组织监控报⽂将异常信息发送⾄监控服务（此路径为可选）。

在适配器模式下，服务提供⽅系统开启监听接口，接出适配器使⽤socket发送交易请求报⽂⾄服务提供⽅，服
务提供⽅处理完毕后，使⽤socket将交易响应报⽂发送到接出适配器；若交易过程中出现异常，接出适配器将异常
报⽂返回，将异常报⽂发送⾄监控服务（此路径为可选）。

在适配器模式下，服务提供⽅系统开启监听接口，接出适配器使⽤socket发送交易请求报⽂⾄服务提供⽅，服
务提供⽅处理完毕后，使⽤socket将交易响应报⽂发送到接出适配器；若交易过程中出现异常，接出适配器将异常
报⽂返回，将异常报⽂发送⾄监控服务（此路径为可选）。

3 请求报⽂头

报⽂头原则：最小结构，同⼀类业务不从多个⻆度重复定义，适应全业务。
⼀般来讲，报⽂头需要回答下⾯ 6 个问题：
What：交易是什么？最好⼀个交易码说明⼀切。
Which：这个交易是哪笔？需要⽤全局操作流⽔号唯⼀指定⼀笔交易。
Who：是谁提交的？谁操作就填上谁的 ID，包括客⼾ ID 和柜员 ID。
Where：从哪⾥发起，可以包括渠道、服务器 ID、终端号等，采⽤全⾏统⼀的编码规则和业务规则。
When：什么时候发⽣的？应采⽤统⼀的⾃然⽇期。
How：必要的报⽂控制信息，包括安全、交易模式、特殊交易的处理标⽰。

4 接⼝安全设计规范

渠道应⽤⽅在完成sit、uat环境测试后由⾏⽅发布相应的渠道应⽤ID（APPID）,并且与渠道应⽤⽅互相交换国
密公钥。

APPID作为渠道应⽤在开放平台中的唯⼀⾝份标⽰，使⽤⾃⾝的私钥以及对⽅公钥按照接口加密解密规范对
报⽂进⾏加密加签操作。

应⽤⽅准⼊审核通过后，我⾏会给应⽤⽅配置唯⼀的标识APPID及与之相互匹配⽤于关于业务⽅字段加密的
SM2密钥。应⽤⽅还应⾃⼰⽣成SM2公私钥对⽤于报⽂签名验签，然后将公钥发⾄我⾏科技⼈员。在正常的接口中
SM4的秘钥因在每次报⽂中重新定义，并且使⽤SM2进⾏加密。注意，SM2的私钥不应与SM4的密钥相同。

我⾏再与应⽤⽅之间使⽤互联⽹⽅式进⾏数据传输时，强制使⽤HTTPS⽹络协议，且TLS版本≥1.2。会有
SM2的公钥进⾏报⽂签名，并对业务⽅字段进⾏SM4对称加密。

我⾏会在互联⽹边界部署如防⽕墙、IS/IPS、DOS防护等具备访问控制、⼊侵防范相关安全防护能⼒的⽹络安
全防护措施。应⽤⽅也应具备同等的⽹络安全防护措施。

我⾏应⽤程序接口服务层部署了流量控制，监控分析，认证鉴权、报⽂交换、服务组合等服务，业务层部署了认
证鉴权、报⽂交换、服务组合等服务。我⾏应⽤程序接口服务层与银⾏业务层之间都部署了如防⽕墙等具备相关访
问控制、⼊侵防范安全防护能⼒的⽹络安全防护措施。应⽤⽅服务器应部署在应⽤⽅互联⽹接⼊安全防护设备之后
的逻辑隔离区域，通过互联⽹、移动互联⽹⽹络访问我⾏应⽤程序接口相关应⽤服务。

我⾏的安全控制严格依据JR/T0071 部署相应级别的安全控制措施，而应⽤⽅部署的接口应⽤程序有关安全控
制措施，应符合国家⽹络安全等级保护有关标准⼆级及以上安全要求。

6 接⼝安全运维规范
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5 接⼝安全部署规范
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6.1 运维检测

针对开放平台建⽴相应的监控管理平台，针对服务接口进⾏平均相应时间、最⼤响应时间、最小相应时间进⾏监
测。API⽹关为集群部署，针对不同的⽹关进⾏交易量以及响应时⻓监测。

7 实施保障规范

⽇常需求新增以及变更需要做好相应的变更记录，新增的功能需要完成相关的测试流程，变更的功能需做好相
应的影响性分析。在上线前完成上线部署⼿册、上线检查项以及相关的部署⽂件的准备⼯作。

7.1 组织保障

科技部负责全⾏应⽤程序接口标准制定、全⾏应⽤程序编写规范、统⼀安全规范、统⼀渗透测试验证规范、统⼀
应⽤程序版本管理规范、统⼀应⽤程序版本发布以及部署规范。

7.2 管理制度

应⽤程序服务接口必须严格按照管理制度执⾏，包括但不限于应⽤程序接口服务研发、接口测试、投产部署、⽣
产运营、应急响应等。

1、服务研发：必须遵守统⼀的服务规范、安全规范；
2、接口测试：必须对每⼀个接口进⾏全⾯的单元测试、UAT验证测试；
3、投产部署：投产部署发布前，对于⾯向互联⽹提供的应⽤程序接口，必须要经过安全渗透测试；
4、⽣产运营：通过监控软件每⽇巡检接口状态，遇到异常情况，及时反馈处理；
5、应急响应：建⽴应急响应机制，应急小组负责所有接口服务的应急处理⼯作，决定接口服务应处理的重⼤⼯

作事项，组织实施、业务协调和发布信息系统应急指令，发布接口服务故障级别，决策处理⽅案，加强⽇常巡检⼯作。

7.3 安全保障

开放平台在投产之前需经过安全渗透测试等安全检测，并且对检测出的漏洞以及安全⻛险完全修复，在运⾏期
间也许定期的进⾏安全检测⼯作。

8 接⼝地址规范

开放平台对外服务地址为：{host}/api/services/服务码，其中服务码为对应的接口名称。测试、准⽣产以及⽣
产的host地址互不相同。各环境的公钥以及appId也互相独⽴，需要单独申请。

9 管理制度

提供管理制度，对应⽤程序接口服务研发、测试、投产、⽣产运营、应急响应等全流程提出建⽴相关管理制度的
要求。

提供应⽤程序接口项⽬实施⽅法论，实施过程中，应按照实施⽅法论进⾏实施，并充分发挥⼯具和技术在项⽬管
理过程中的应⽤：

�.进度管理和资源管理：在项⽬执⾏过程中，跟踪各项⽬时间表、进展、关键路径和各项项⽬任务的相关性,管理
关键项⽬⼈员和物理资源的有效使⽤。

�.需求管理：⼯程项⽬管理在很⼤程度上依赖对需求的获取、跟踪和变更的管理。
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6.2 ⽇常需求新增以及变更规范
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10 实施机制

对应⽤程序接口企业标准宣传、培训和实施机制提出要求。
业务、技术⼈员需要参与项⽬的阶段包括：
�、业务需求分析阶段
�、系统设计阶段
�、编码及单元测试阶段
�、集成测试阶段
�、验收测试阶段
�、系统切换阶段
�、试运⾏与推⼴阶段
业务、技术⼈员需要参与的具体⼯作包括：
1、功能模块需求分析
�、业务界⾯设计
�、业务逻辑设计
�、测试计划和测试案例设置
�、业务功能测试、集成测试和验收测试
�、技术⼈员可以参与部分开发⼯作
�、以及环境管理、质量管理、配置管理、⽂档编制等各⽅⾯的⼯作。
提供安全检测及安全评估保障，应⽤程序接口实施中，应满⾜服务安全检测及安全评估等要求。

每个接口上线前，均进⾏渗透测试，具体渗透测试流程如图所⽰，并遵循下述⼏个原则。
�.标准性原则：测试⽅案的设计和实施依据⾏业、国家、国际的相关标准进⾏；
�.规范性原则：⼯作过程和所有⽂档，具有很好的规范性，以便于项⽬的跟踪和控制；
�.可控性原则：在保证测试质量的前提下，按计划进度执⾏，保证对测试⼯作的可控性。安全评估的⼯具、⽅法和

过程要在双⽅认可的范围之内合法进⾏； 
�.整体性及有限性原则：测试的内容未经授权不得减小或扩⼤渗透性测试的范围和对象；
�.最小影响原则：测试⼯作应避免影响系统和⽹络的正常运⾏，不能对正常运⾏的系统和⽹络构成破坏和造成

停产；

Q/GZYH 008-2022

�.变更控制管理：监控⼯作/项⽬/变更要求的提出、批准和排序过程。
�.配置管理：确保系统⽂档、代码的⼀致性，保证项⽬重要产出物的安全管理。
�.质量管理：制订质量管理策略和计划，按照规范的流程执⾏项⽬，确保项⽬的交付物和管理过程的质量。
�.问题管理：使⽤适当的管理⼯具，记录、排序和跟踪项⽬问题的情况，并确保所有的问题都得到正确及时的处理。
�.⻛险管理：在项⽬开始前和项⽬执⾏过程中及时识别和分析⻛险，采取有效措施，以降低⻛险对项⽬⽬标的影响。
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